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 ( "א )תחומי תקשובועדת מכרזים משרדית לרכש והתקשרויות בענייני ענ

 2.5.2022מיום: 

 1926פרוטוקול מס': 

 משתתפים:

 מ"מ יו"ר רשות התקשוב הממשלתי,  ,מנהלת ארכיטקטורת הנתונים הממשלתית - גב' מוריה זיסוביץ

  ה,  משרד ראש הממשלה, חברהחשב בכיר ניתסג - גב' זהבית עמון

 מנהלת מחלקה בכירה )ייעוץ משפטי(, רשות התקשוב הממשלתי, חברה -כוחי, עו"ד -גב' ג'יין ווגל

 מרכזת הוועדה -גב' גיל לוי,  ממשל זמין 

 

 , נציג היחידה המקצועיתיחידת ממשל זמין, מנהל מערך ההגנה בסייבר - חגי פרלמוטר מר

 

 GYTPOLלרכישת רישוי גיטפול בע"מ תקשרות עם חברת ה  נושא:

 

 (515856433גיטפול בע"מ )ח.פ שם הספק: 

 21.5.2023ועד ליום  22.5.2022מיום תקופת ההתקשרות: 

  כולל מע"מ₪  150,000 שווי ההתקשרות:

 0490166, מרכז קרנות 83030101תקנה תקציבית: 

 

 פניית היחידה המקצועית

 עולה כדלקמן: יחידת ממשל זמין, מנהל מערך ההגנה בסייבר -חגי פרלמוטר  מרמפנייתו של 

 הצורך:

ות )הגדר Misconfigurationכי  נמצאובו  1מטעם ארגוני ומומחי אבטחת מידע  נערך סקר שוק מקיף 2018בשנת 

מזליגת נתונים  62%כאשר למעלה מ  ,הראשונה לכשלי אבטחת מידעהיא הסיבה ( של המערכות שגויות תצורה

. "זליגת הרשאות" ו/או שימוש מיותר בהרשאות עודפות, גם Misconfiguration  /wrong setupהן כתוצאה מ 

"רגילה" הן  ITמבעיות התשתית ותקשורת  35%הם באחוזים גבוהים מאוד שלא ניתן לכמתם. בנוסף, מעל 

 .Best Practiceם שגויים ו/או לא בהתאם ל כתוצאה מפרמטרי

 המוצר:

הוא מוצר המזהה תצורות שגויות של הגדרות ברירת   SCM (Security Configuration Management) מוצר

המחדל של מערכת. הגדרות שגויות עלולות להוביל לשורה של בעיות, כולל ביצועי מערכת גרועים, אי תאימות, 

חוסר עקביות ופגיעות אבטחה. גילוי תצורה שגויה במקרים מסוימים שקול למציאת "מחט בערמת שחט" וזהו 

בהמון מקרים חוזר ללא תוצאות. לרוב, גילוי כזה מתרחש רק בעקבות מקרה/תקלה/אירוע תהליך ארוך וסיזיפי ש

הוא מוצר  GYTPOLתי בכדי לבצע את התהליך בצורה אוטומטית. יאבטחה ולכן נדרש מוצר שייתן מענה אמ

                                                 
1 https://pages.cloudpassage.com/rs/857-FXQ-213/images/2018-Cloud-Security-Report%20%281%29.pdf 

 

הבהרה : פרוטוקול ועדת המכרזים אינו מהווה התקשרות או התחייבות להתקשרות כלפי הספק. 
על ידי הוצאת הזמנה ו/או הסכם חתומים על ידי מורשי  אך ורקהתקשרות עם ספק תיעשה 

 החתימה המוסמכים לחייב את המשרד.
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ית ניהול יחיד בשוק, שהוכח כמונע חריגות הנגרמות מתצורת רשת שגויה עם ניטור משולב ותיקון אוטומטי, תשת

 מקומית וענן. 

 להלן תכונות ייחודיות למוצר אשר עונות על הדרישות של היחידה המקצועית:

אחוזים  40-המוצר הנ"ל הוכח כמוצא בעיות בקונפיגורציה של הארגון. בעיות אלה כיום מהוות למעלה מ .1

נפיגורציה, לטפל מכלל המתקפות המוצלחות. נכון להיום, המוצר הוא היחיד שיודע לענות על בעיות קו

 בהן מהשורש בצורה אוטומטית, וללא הפרעה למשתמש.

תי י( משלו על מנת למזער סיכונים לפני שהם הופכים לאיום אמTrust0 המוצר יוצר מדיניות אפס אמון ) .2

( על כלל אובייקטי הרשת כולל יכולת בדיקה על GPOומספק ודאות מלאה של המדיניות הארגונית )

 יחידת הקצה( שאינה ניתנת לגילוי.מדיניות מקומית )ב

הארגוני  Policy Group-וה Directory Active-בדיקת מקיפה של ה – ONPREMבדיקת תשתיות  .3

 וכיצד לתקן אותן. –לרבות בדיקות שחושפות חולשות 

 .CIS + ISOדיקת סטנדרטי אבטחת מידע כגון ב .4

 

במסגרת כוונה להתקשר עם  של מנהל היחידה, מקצועיתה ופורסמה חוות דעת 7.4.2022ביום  ,בהתאם לאמור

 מוצרהתקשרות עם ספק יחיד לאספקת  –( 29)3לפי תקנה  גיטפול בע"מ ספק יחיד להתקשרות עם חברת

GYTPOL  ( לתקופה של שנה אחת בלבד4000551075כולל מע"מ  )מספרה בנעמ"ה   ₪  150,000בסכום של .

  .צועית לאשר את ההתקשרות עם הספקמבקשת היחידה המק ,התקבלו השגותלא ולאחר ש

 דיון:

לא מצא נתונים עדכניים מאז הסקר שבוצע בשנת לשאלת חברי הוועדה, מסביר נציג היחידה המקצועית כי 

 . Misconfigurationגם אחוזי ה  עולים, אולם ידוע שככל שהמערכות משתכללות, כך 2018

סגנית החשב מבקשת לדעת האם מדובר בכלי שנדרש בו שימוש יותר משנה אחת? האם מדובר ברכישת הכלי? 

על תתבצע תחילה הכלי  פריסתאשר כמדובר ברישוי שנתי,  או בשכירות? נציג היחידה המקצועית משיב כי 

לאור ת נוספות. ברשתו שיוכח כי הכלי עונה על הצרכים, תתבצע פריסת הכלי גםולאחר הרשת המבצעית 

את הן את השוק והן בשנית  תבחן היחידה כשאר בעוד שנה  אחת,  התקשרות לשנה , ביחידה מבקשת האמור

 .הצורך

 החלטת הוועדה בפניה:

א 3( ולתקנה 29)3על בסיס הנתונים שהוצגו בפני חברי הוועדה על ידי נציג היחידה המקצועית ובהתאם לתקנה 

  GYTPOLלשם רכישת מוצר , הוועדה מאשרת להתקשר עם הספק, 1993-לתקנות חובת המכרזים, התשנ"ג

מפורט לעיל ובכפוף וזאת לאחר שקוימו ההליכים הקבועים בתקנות הנ"ל לעניין התקשרות עם ספק יחיד כ

 לאישור ועדת הפטור המשרדית. ההתקשרות מאושרת בהתאם לבקשת היחידה , וכמפורט להלן:

 

 (515856433גיטפול בע"מ )ח.פ שם הספק: 

 21.5.2023ועד ליום  22.5.2022מיום תקופת ההתקשרות: 

  כולל מע"מ₪  150,000 שווי ההתקשרות:

 4901660, מרכז קרנות 83030101תקנה תקציבית: 
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בעניין "סימון הזמנת רכש כמכילה מידע רגיש" של היחידה הממשלתית לחופש המידע  10בהתאם לנוהל מס' 

הנוהל(, הואיל והיחידה המקצועית לא ציינה בפנייתה לוועדת המכרזים האם לדעתה  -)להלן  15.12.2015מיום 

, לא מצאה 1998-חופש המידע, התשנ"חיש לסמן את ההתקשרות המבוקשת כרגישה, לפי אחת העילות בחוק 

היועצת המשפטית כי מדובר בהזמנה "רגישה", ולכן אין לסמנה ככזאת. החלטה זו תיושם ע"י הקניין מקים 

 ההזמנה.

 

 

03/05/2022

Xג'יין ווגל-כוחי

ג'יין ווגל-כוחי, עו"ד

Vogel kochai Jane ID_016439358 :די נחתם על-י

03/05/2022

Xזהבית עמון

זהבית עמון

Bar tur Zehavit ID_302798608 :די נחתם על-י

03/05/2022

X מוריה זיסוביץ

מוריה זיסוביץ

Signed by: Zisovitch Moriya ID_040190597 

 


